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ANEXO VI

NORMAS ESPECIFICAS DE LA CONVOCATORIA DE PRUEBAS SE LECTIVAS PARA
INGRESO LIBRE AL CUERPO DE GESTION DE SISTEMAS E IN FORMATICA DE LA
ADMINISTRACION DEL ESTADO.

1. El conjunto total de plazas a cubrir en el Cuerpo de Gestion de Sistemas e Informatica de
la Administracion del Estado por el sistema general de acceso libre sera de 140 plazas.

Del total de estas plazas se reservaran 7 para ser cubiertas por personas con
discapacidad con grado de minusvalia igual o superior al 33 por 100, de acuerdo con las
plazas autorizadas en el anexo | del Real Decreto 66/2008, de 25 de enero.

2. De conformidad con lo previsto en el Acuerdo de Consejo de Ministros de 4 de marzo de
2005 por el que se aprueba el Plan para la igualdad de género en la Administracion
General del Estado, se sefiala que existe infrarrepresentacion de la mujer en el Cuerpo
de Gestidn de Sistemas e Informatica de la Administracion del Estado.

3. Ademas de los requisitos enumerados en la base Novena de la Orden APU/3416/2007,
de 14 de noviembre, los aspirantes deberan estar en posesion o en condiciones de
obtener el titulo de Diplomado Universitario, Ingeniero Técnico, Arquitecto Técnico o de
Grado.

En el caso de titulaciones obtenidas en el extranjero se debera estar en posesion de la
credencial que acredite su homologacion o convalidacion en su caso.

4. Ademas de las instrucciones generales de cumplimentacion de solicitudes que figuran en
el apartado 6.4 de las bases especificas de esta convocatoria, los aspirantes deberan
observar las siguientes:

- En el recuadro 15, “Cuerpo o Escala”, los aspirantes haran constar “Cuerpo de
Gestidn de Sistemas e Informatica de la Administracion del Estado”, cédigo “1177”.

- Enelrecuadro 17, “Forma de acceso”, se consignard la letra “L".

- En el epigrafe 24, “Titulos académicos oficiales”, en el recuadro "Exigido en la
convocatoria”, se indicarg, de las siguientes opciones, el digito que corresponda, de
acuerdo con la titulacion académica superior que posea el aspirante, con
independencia de la exigida para el ingreso en este Cuerpo:

Digito “1”. Titulo de Doctor, Licenciado, Ingeniero, Arquitecto o Grado.
Digito “2". Titulo de Diplomado Universitario, Ingeniero Técnico o Arquitecto Técnico.

- Los derechos de examen seran de 20,71 euros.
5. Proceso de seleccién y valoracion.

El proceso selectivo consistira en una fase de oposicion y en un curso selectivo con las
pruebas y puntuaciones que se especifican a continuacion.

5.1 Fase de oposicion.
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5.1.1 La fase de oposicion constard de los siguientes ejercicios obligatorios y
eliminatorios:

- Primer ejercicio: Consistird en contestar por escrito un cuestionario de un maximo
de 100 preguntas basado en las materias del temario que figura en el programa de
estas normas especificas. De éstas, hasta un maximo 20 preguntas corresponderan
a temas incluidos en el Bloque | del programa, hasta un maximo de 30 preguntas a
los temas del Bloque II, hasta un maximo de 50 preguntas a los temas del Bloque Il
y hasta un maximo de 50 preguntas a los temas del Bloque IV.

Los aspirantes tendran que contestar a las preguntas correspondientes a los Bloques
| 'y Il, y deberan optar por contestar o a las 50 preguntas correspondientes al Bloque
Ill 0 a las 50 preguntas del Bloque IV.

El cuestionario estard compuesto por preguntas con respuestas alternativas, siendo
sblo una de ellas correcta. Todas las preguntas tendran el mismo valor y las
contestaciones erréneas se penalizaran con un tercio del valor de una contestacion.

El tiempo méximo para la realizacion del ejercicio sera de noventa minutos.

- Segundo ejercicio: ConsistirA en desarrollar por escrito un cuestionario de 18
preguntas y supuestos practicos propuesto por la Comision Permanente de
Seleccion sobre el programa que figura en estas normas especificas. El ejercicio
debera escribirse de tal modo que permita su lectura por cualquier miembro de la
Comision Permanente de Selecciébn o sus Comisiones Delegadas, evitando la
utilizacion de abreviaturas o signos no usuales en el lenguaje escrito.

De las cuestiones propuestas, 8 corresponderdn a los temas incluidos en los
Bloques | y Il del programa, 10 corresponderan a los temas del Bloque Ill y 10 a los
del Blogue IV. Los aspirantes tendran que responder a las 8 cuestiones
correspondientes a los bloques | y Il y podran optar por contestar o a las 10
cuestiones correspondientes al Bloque 11l 0 a las 10 del Bloque IV.

El tiempo para la realizacién del ejercicio sera de dos horas.

En este ejercicio se valorard la formacion y los conocimientos generales, la claridad y
orden de ideas y la capacidad de expresion.

- Tercer ejercicio: Consistird en la resolucion por escrito de un supuesto practico a
elegir entre dos propuestos por la Comision Permanente de Seleccion.

Uno de los supuestos estard relacionado con las materias incluidas en el Bloque Il
del programa y otro sobre las materias del Bloque IV.

En el supuesto practico relacionado con las materias del Bloque Ill, a partir de
especificaciones de usuario sobre un procedimiento, se exigira la elaboracion de
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documentos o diagramas a determinar por la Comisidbn Permanente de Seleccion
entre los siguientes:

- Relacién de casos de Uso - Gréaficos de planificacién de
- Diagrama de clases proyecto

- Diagrama de componentes - Analisis de impacto

- Diagrama de descomposicién - Reaquisitos funcionales

- Diagrama de Despliegue - Determinacion de ambito del
- Diagrama de Estructura sistema

Diagrama de flujo de datos
Diagrama de interaccion
Diagrama de paquetes
Diagrama de Transicion de
estados

Modelado de procesos de la
organizacion,

Célculo de accesos
Determinacion de factores
criticos de éxito

Evaluacion de riesgos
Especificacion de prototipado
Disefio de pruebas de
aceptacion

Modelo entidad/relacion Definicion de interfases de
excluido usuario

Modelo légico de datos

normalizado

En el supuesto practico relacionado con las materias incluidas en el Blogue
IV del programa, a partir de la descripcién de un sistema de informacion de
nueva creacién o en funcionamiento operativo, se exigira la elaboracion de
documentos o diagramas que expresen soluciones a cuestiones a
determinar por la Comisién Permanente de Seleccion entre las siguientes:

- Acondicionamiento arquitecténico del CPD.

- Infraestructuras precisas en el CPD: suministro eléctrico, sistemas de
aire acondicionado, sistemas de deteccion y extinciébn de incendios,
control de humedad.

- Equipamiento eléctrico del CPD: esquema de conexiones, redundancia.

- Dimensionamiento de necesidades, equipamiento y arquitectura de los
sistemas.

- Sistemas de almacenamiento.

- Sistema de copias de seguridad y politicas de backup.

- Plan de Recuperacion ante Desastres.

- Definicion de Redes de Area Local para soportar servicios de voz y
datos.

- Direccionamiento IP en Redes Locales.

- Infraestructura de Red de Area Local.

- Dimensionamiento de servidores de Red de Area Local y su integracion
en el sistema de copias de seguridad/distribucion de informacion.

- Definicion de la capacidad de las lineas de comunicaciones de voz y
datos.

- Infraestructuras precisas para la implantacion de Centros de Atencion al
Ciudadano.

- Servicios de la red de area local. DNS, DHCP, servicio de directorio,
correo electrénico, servicios de ficheros y servicios web.

- Interconexion de sedes a través de WAN: tecnologia, topologia y
dimensionamiento.

- Soluciones de conectividad con tecnologia inaldmbrica.
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- Seguridad fisica y logica del CPD. )
- Elementos de Seguridad de la Red de Area Local: servidores,

cortafuegos, sistemas de deteccion de intrusos, routers, switches.

- Seguridad en el puesto de trabajo: autenticacion, virus, cortafuegos.
- Monitorizacion y alertas de los sistemas criticos.

El tiempo para la realizacion del ejercicio sera de tres horas.

Este ejercicio sera posteriormente leido ante la Comisibn Permanente de
Seleccion en sesion publica, pudiendo ésta realizar cuantas preguntas
considere necesarias durante un periodo maximo de veinte minutos.

En este ejercicio se valorard la calidad técnica de la solucién propuesta, la
sistemética, la capacidad de andlisis y la capacidad de expresion escrita y
oral del aspirante.

5.1.2. Cada uno de los ejercicios de la fase de oposicion se calificarda de 0 a 50

5.2

puntos.

La Comision Permanente de Seleccion fijara las puntuaciones minimas
necesarias para superar cada uno de los ejercicios. Las puntuaciones
minimas que se establezcan resultaran de las puntuaciones transformadas
que se deriven de los baremos que file la Comision Permanente de
Seleccion.

La calificacion de la fase de oposicién de los aspirantes vendra determinada
por la suma de las puntuaciones obtenidas en los diferentes ejercicios de
dicha fase.

En caso de empate el orden se establecerd atendiendo a la mayor
puntuacion obtenida en el primer ejercicio y si esto no fuera suficiente, en el
tercer y segundo ejercicio, por este orden.

Curso selectivo.

Los aspirantes que superen la fase de oposicién deberan participar en un
curso selectivo de formacion organizado por el Instituto Nacional de
Administracion Puablica, que tendrd como finalidad primordial la adquisicion
de conocimientos en orden a la preparacion especifica de los aspirantes
para el ejercicio de sus funciones.

El Director Instituto Nacional de Administracion Publica establecerd el
calendario, programa y normas internas que regulen el curso selectivo.

El caracter selectivo del curso exigira la superacion por los aspirantes de
pruebas teodricas, practicas o de ambos tipos en relacion con las areas
basicas de formacién que se impartan.

El curso se calificara de cero a 30 puntos, siendo necesario para superarlo
obtener, como minimo, 15 puntos.

Los aspirantes que no superen el curso selectivo perderan el derecho al
nombramiento como funcionarios de carrera mediante resolucién motivada
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del Director del Instituto Nacional de Administracion Publica, a propuesta
del érgano responsable de la evaluacion del curso selectivo.

El Instituto Nacional de Administracion Publica elevard a la Secretaria
General para la Administracion Publica las evaluaciones del curso
selectivo, al objeto de que sean incorporadas a la calificacion final de las
pruebas selectivas.

6. Calificacion final.

La calificacion final de los aspirantes vendra determinada por la suma de
las puntuaciones obtenidas en la fase de oposicidén y en el curso selectivo.

7. Programa.
BLOQUE |. ORGANIZACION DEL ESTADO Y ADMINISTRACION ELECTRONICA

1.- La Constitucibn espafiola de 1978. Derechos y deberes fundamentales. Su
garantia y suspension. La Jefatura del Estado. La Corona. Funciones
constitucionales del Rey.

2.- Las Cortes Generales. Atribuciones del Congreso de los Diputados y del Senado.
El Tribunal Constitucional. Composicion y atribuciones. El Defensor del Pueblo.

3.- El Gobierno. Su composicién. Nombramiento y cese. Las funciones del Gobierno.
Relaciones entre el Gobierno y las Cortes Generales.

4.- La Administracibn Publica: principios constitucionales informadores. La
Administracion General del Estado: organizacion y personal a su servicio. Las
Comunidades Auténomas y la Administracion Local: regulacién constitucional.

5.- Las fuentes del Derecho Administrativo. La jerarquia de las fuentes. La Ley. Las
Disposiciones del Ejecutivo con fuerza de Ley: Decreto-Ley y Decreto Legislativo.
El Reglamento: concepto, clases y limites. Otras fuentes del Derecho
Administrativo.

6.- Politicas de Igualdad de Género. La Ley Orgénica 3/2007, de 22 de marzo, para
la Igualdad efectiva de mujeres y hombres. Politicas contra la Violencia de género.
La Ley Orgéanica 1/2004, de 28 de diciembre, de Medidas de Proteccion Integral
contra la Violencia de Género.

7.- Lasociedad de la informacién. Legislacion sobre sociedad de la informacion y firma
electrénica. EI DNI electronico.

8.- La proteccién de datos personales. La Ley Organica 15/1999 de Proteccion de
Datos de Caréacter Personal y Normativa de Desarrollo. La Agencia de Proteccion
de Datos: competencias y funciones.

9.- LalLey 11/2007, de acceso electronico de los ciudadanos a los servicios publicos.
La gestion electronica de los procedimientos administrativos: registros,
notificaciones y uso de medios electrénicos.

10.- Instrumentos para el acceso electronico a las Administraciones Publicas: sedes
electronicas, canales y punto de acceso, identificacion y autenticacion.

11.- Instrumentos para la cooperacién entre Administraciones Publicas en materia de
Administracion Electrénica. Comité Sectorial de Administracién Electronica.
Infraestructuras y servicios comunes. Plataformas de validacién e interconexion de
redes.

BLOQUE Il. TECNOLOGIA BASICA
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Tecnologias actuales de ordenadores: de los dispositivos PDA a los
superordenadores y arquitecturas escalables (grid, cluster, MPP, SMP,
arquitecturas multintcleo). Base tecnoldgica. Componentes, funcionalidades y
capacidades.

Conceptos de sistemas operativos. Estructuras, componentes y funciones.
Caracteristicas y evolucion. Administracion de memoria. Procesos y subprocesos.
Entrada/salida. Sistemas de archivo. Sistemas operativos multiprocesador.
Caracteristicas técnicas y funcionales de los sistemas operativos: Windows, Linux y
Unix

Lenguajes actuales de programacion. Caracteristicas técnicas.

Concepto y componentes de un entorno de bases de datos. Utilizacion de bases
de datos en la Organizacion: sistemas OLTP, MIS, DSS, y almacenes de datos.
Sistemas de gestion de bases de datos relacionales. Antecedentes historicos.
Caracteristicas y elementos constitutivos. El lenguaje SQL. Estédndares de
conectividad: ODBC y JDBC.

Arquitecturas cliente-servidor. Tipologia. Componentes. Interoperabilidad de
componentes. Ventajas e inconvenientes. Arquitectura de servicios web (WS).

El modelo TCP/IP: Arquitectura, capas, interfaces, protocolos, direccionamiento y
encaminamiento.

Lenguajes de marca o etiqueta. Caracteristicas y funcionalidades. SGML, HTML,
XML y sus derivaciones. Lenguajes de script.

Plan de seguridad. Plan de contingencias. Plan de recuperacion. Politicas de
salvaguarda. El método MAGERIT v2 de gestion de la seguridad.

Auditoria Informética. Objetivos, alcance y metodologia. Técnicas y herramientas.
Normas y estandares.

Gestibn de la atencién a clientes y usuarios: centros de contacto, CRM.
Arquitectura multicanal. Sistemas de respuesta interactiva (IVR). Voice XML.
Seguridad fisica y légica de un sistema de informacion. Riesgos, amenazas y
vulnerabilidades. Medidas de proteccion y aseguramiento. Auditoria de seguridad
fisica.

Software libre y software propietario. Caracteristicas y tipos de licencias. La
proteccion juridica de los programas de ordenador. Tecnologias de proteccién de
derechos digitales.

Técnicas de evaluacion de alternativas y analisis de viabilidad. Personal,
procedimientos, datos, software y hardware. Presupuestacion y control de costes
de un proyecto informético.

Documatica. Gestion y archivo electronico de documentos. Sistemas de gestion
documental. Gestores de contenidos. Sindicacion de contenido. Sistemas de
gestién de flujos de trabajos. Blusqueda de informacion: robots, spiders, otros.

BLOQUE lll. DESARROLLO DE SISTEMAS

Concepto del ciclo de vida de los sistemas y fases. Modelo en cascada, y modelo
en espiral del ciclo de vida. Otros modelos.

Gestion del proceso de desarrollo. Objetivos del desarrollo. Actividades de gestion.
Desarrollo en fases. Tareas y funciones de los distintos agentes.

Planificacion del desarrollo. Técnicas de planificacion. Metodologias de desarrollo:
la metodologia Métrica.

Estrategias de determinacion de requerimientos: Entrevistas, Derivacion de
sistemas existentes, Andlisis y Prototipos.

Diagramas de flujo de datos: Diagramas estructurados. Flujogramas de sistema.
Flujogramas de Programa.
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Modelizacion  conceptual. Elementos: entidades, atributos, relaciones,
identificadores, roles. Reglas de modelizacién. Validacion y construccion de
modelos de datos.

Disefio de bases de datos. La arquitectura ANSI/SPARC. ElI modelo logico
relacional. Normalizacion. Disefio logico. Disefio fisico. Problemas de concurrencia
de acceso: lectura sucia, lectura fantasma y bloqueo. Mecanismos de resolucion de
conflictos.

Estructuras de datos. Tablas, listas y arboles. Algoritmos: ordenacion, busqueda.
Grafos. Organizaciones de ficheros.

Disefio de programas. Diagramas estructurados. Andlisis de transformacion y de
transaccion. Cohesion y acoplamiento.

Construccion del sistema. Preparacion de la instalacion. Estandares de
documentacion. Manuales de usuario y manuales técnicos. Formacion de usuarios
y personal técnico: métodos y materiales.

Pruebas. Planificacion y documentacion. Pruebas de caja negra. Pruebas de caja
blanca. Utilizacion de datos de prueba. Pruebas de software, hardware,
procedimientos y datos.

Instalacion y cambio. Estrategias de sustitucion. Recepcion e instalacion.
Evaluacioén post-implementacion Mantenimiento.

Andlisis y disefio orientado a objetos. Concepto. Elementos. El proceso unificado
de software. El lenguaje de modelado unificado (UML).

La arquitectura J2EE. Caracteristicas de funcionamiento. Elementos constitutivos.
Productos y herramientas.

La plataforma .Net. Modelo de programacion. Servicios. Herramientas. La
Tecnologia ADO.NET.

Aplicaciones Web.Tecnologias de programacion: JavaScript, applets, serviets,
ASP, JSP y PHP. Servicios Web: SOAP, WSDL y UDDI.

La calidad del software y su medida. Modelos, métricas, normas y estandares.
Accesibilidad y usabilidad de las tecnologias, productos y servicios relacionados
con la sociedad de la informacion.

Mineria de datos. Aplicacion a la resolucion de problemas de gestion. Tecnologia 'y
algoritmos. Procesamiento analitico en linea (OLAP).

BLOQUE IV. SISTEMAS Y COMUNICACIONES

Administracion del Sistema operativo y software de base. Funciones vy
responsabilidades. Control de cambios.

Administracion de Sistemas de Gestion de Bases de Datos. Funciones.
Responsabilidades. Administracion de datos.

Practicas de mantenimiento de equipos e instalaciones. Mantenimiento preventivo,
correctivo y perfectivo. Monitorizacion y gestién de capacidad.

Gestion de librerias de programas. Gestion de medios magnéticos. Controles de
cambios. Los lenguajes de control de trabajos. Las técnicas y herramientas de
operacion automatica.

Control de la ejecucion de los trabajos. Evaluacién del rendimiento. Planificacion de
la capacidad. Andlisis de la carga. Herramientas y técnicas utilizables.
Almacenamiento masivo de datos. Sistemas SAN, NAS y DAS: componentes,
protocolos, gestién y administracion. Virtualizacion del almacenamiento. Gestion de
volumenes.

Medios de transmision. Cables metdlicos. Cable coaxial. Fibra dptica. Tipologia de
redes de cable. Medios inalambricos. Sistemas de transmision por satélite.
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Redes locales. Tipologia. Medios de transmision. Métodos de acceso. Dispositivos
de interconexion.

Administracion de redes locales. Gestién de usuarios. Gestion de dispositivos.
Monitorizacién y control de tréfico. Gestibn SNMP.

Principales protocolos de la arquitectura de comunicaciones TCP/IP: ARP,
IPv4/IPv6, ICMP, UDP, TCP, DNS, TELNET, FTP, HTTP, SMTP y DHCP.
Planificacion fisica de un centro de tratamiento de la informacion. Vulnerabilidades,
riesgo y proteccidén. Dimensionamiento de equipos. Factores a considerar.
Conmutacién. Conmutacién de circuitos y paquetes. X25. Frame Relay, ATM.
Integracion voz-datos sobre FR, IP, ATM. Protocolos de encaminamiento. Ethernet
conmutada. MPLS. Calidad de servicio (QOS).

La seguridad en redes. Control de accesos. Técnicas criptograficas. Mecanismos
de firma digital. Intrusiones. Cortafuegos. Redes privadas virtuales.

La red Internet: arquitectura de red. Principios de funcionamiento. Servicios:
evolucion, estado actual y perspectivas de futuro. La web 2.0.

Tecnologia XDSL. Concepto. Caracteristicas técnicas. Normativa reguladora.
Telecomunicaciones por cable: caracteristicas y normativa reguladora.
Telecomunicaciones de voz. Tecnhologias VolP. Convergencia telefonia fija-
telefonia movil.

Comunicaciones moviles. Telefonia sin hilos y DECT. Paging. Radiotelefonia
privada. Sistemas celulares. Trunking. GSM, GPRS y UMTS. Evolucion 3G:
HDSPA y HSUPA.

Redes inaldmbricas: protocolos 802.11x Wi-Fi y WIMAX. Caracteristicas
funcionales y técnicas. Sistemas de expansion del espectro. Sistemas de acceso.
Modos de operacién. Seguridad. Normativa reguladora.

Comunicaciones emergentes: IP mévil y PLC (Power Line Comunications).
Caracteristicas técnicas. Modos de operacion. Seguridad. Normativa reguladora.
Ventajas e inconvenientes. Television digital. Radiodifusion sonora Digital.



