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PROGRAMA

BLOQUE | - ORGANIZACION DEL ESTADO Y ADMINISTRACION ELECTRONICA
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La Constitucion espafiola de 1978. Derechos y deberes fundamentales. Su garantia
y suspension. La Jefatura del Estado. La Corona. Funciones constitucionales del
Rey.

Las Cortes Generales. Atribuciones del Congreso de los Diputados y del Senado. El
Tribunal Constitucional. Composicion y atribuciones. El Defensor del Pueblo.

El Gobierno. Su composicién. Nombramiento y cese. Las funciones del Gobierno.
Relaciones entre el Gobierno y las Cortes Generales.

La Administracibn Publica: principios constitucionales informadores. La
Administracibn General del Estado: organizacion y personal a su servicio. Las
Comunidades Autbnomas y la Administracion Local: regulacidén constitucional.

Las fuentes del Derecho Administrativo. La jerarquia de las fuentes. La Ley. Las
Disposiciones del Ejecutivo con fuerza de Ley: Decreto-Ley y Decreto Legislativo. El
Reglamento: concepto, clases y limites. Otras fuentes del Derecho Administrativo.
Politicas de Igualdad de Género. La Ley Organica 3/2007, de 22 de marzo, para la
Igualdad efectiva de mujeres y hombres. Politicas contra la Violencia de género. La
Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccion Integral contra
la Violencia de Género. Discapacidad y dependencia.

La sociedad de la informacion. Legislacion sobre sociedad de la informacién y firma
electrénica. ElI DNI electronico.

La proteccion de datos personales. La Ley Organica 15/1999 de Proteccion de Datos
de Caracter Personal y normativa de desarrollo. La Agencia de Proteccién de Datos:
competencias y funciones.

La Ley 11/2007, de acceso electrénico de los ciudadanos a los servicios publicos y
normativa de desarrollo. La gestion electronica de los procedimientos
administrativos: registros, notificaciones y uso de medios electronicos.

Instrumentos para el acceso electrénico a las Administraciones Publicas: sedes
electrénicas, canales y punto de acceso, identificacion y autenticacion.

Instrumentos para la cooperacion entre Administraciones Publicas en materia de
Administracién Electronica. Comité Sectorial de Administracion Electronica.
Infraestructuras y servicios comunes. Plataformas de validacién e interconexion de
redes.

BLOQUE Il - TECNOLOGIA BASICA

Tecnologias actuales de ordenadores: de los dispositvos PDA a los
superordenadores y arquitecturas escalables (grid, cluster, MPP, SMP, arquitecturas
multintcleo). Base tecnoldgica. Componentes, funcionalidades y capacidades.
Conceptos de sistemas operativos. Estructuras, componentes y funciones.
Caracteristicas y evolucion. Administracion de memoria. Procesos y subprocesos.
Entrada/salida. Sistemas de archivo. Sistemas operativos multiprocesador.
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Caracteristicas técnicas y funcionales de los sistemas operativos: Windows, Linux y
Unix

Lenguajes actuales de programacion. Caracteristicas técnicas.

Concepto y componentes de un entorno de bases de datos. Utilizacién de bases de
datos en la Organizacién: sistemas OLTP, MIS, DSS, y almacenes de datos.
Sistemas de gestion de bases de datos relacionales. Antecedentes historicos.
Caracteristicas y elementos constitutivos. El lenguaje SQL. Estandares de
conectividad: ODBC y JDBC.

Arquitecturas cliente-servidor. Tipologia. Componentes. Interoperabilidad de
componentes. Ventajas e inconvenientes. Arquitectura de servicios web (WS).

El modelo TCP/IP: Arquitectura, capas, interfaces, protocolos, direccionamiento y
encaminamiento.

Lenguajes de marca o etiqueta. Caracteristicas y funcionalidades. SGML, HTML,
XML y sus derivaciones. Lenguajes de script.

Plan de seguridad. Plan de contingencias. Plan de recuperacion. Politicas de
salvaguarda. El método MAGERIT v2 de gestion de la seguridad.

Auditoria Informatica. Objetivos, alcance y metodologia. Técnicas y herramientas.
Normas y estandares.

Gestion de la atencion a clientes y usuarios: centros de contacto, CRM. Arquitectura
multicanal. Sistemas de respuesta interactiva (IVR). Voice XML.

Seguridad fisica y légica de un sistema de informacion. Riesgos, amenazas y
vulnerabilidades. Medidas de proteccion y aseguramiento. Auditoria de seguridad
fisica.

Software libre y software propietario. Caracteristicas y tipos de licencias. La
proteccion juridica de los programas de ordenador. Tecnologias de proteccién de
derechos digitales.

Técnicas de evaluaciébn de alternativas y andlisis de viabilidad. Personal,
procedimientos, datos, software y hardware. Presupuestacion y control de costes de
un proyecto informético.

Documatica. Gestion y archivo electronico de documentos. Sistemas de gestion
documental. Gestores de contenidos. Sindicacién de contenido. Sistemas de gestion
de flujos de trabajos. Busqueda de informacion: robots, spiders, otros.

BLOQUE Ill - DESARROLLO DE SISTEMAS

Concepto del ciclo de vida de los sistemas y fases. Modelo en cascada, y modelo en
espiral del ciclo de vida. Otros modelos.

Gestion del proceso de desarrollo. Objetivos del desarrollo. Actividades de gestion.
Desarrollo en fases. Tareas y funciones de los distintos agentes.

Planificacién del desarrollo. Técnicas de planificacion. Metodologias de desarrollo: la
metodologia Métrica.

Estrategias de determinacion de requerimientos: Entrevistas, Derivacion de sistemas
existentes, Andlisis y Prototipos.

Diagramas de flujo de datos: Diagramas estructurados. Flujogramas de sistema.
Flujogramas de Programa.



10.-

11.-

12.-

13.-

14.-

15.-

16.-

17.-
18.-

19.-

Modelizacion  conceptual.  Elementos: entidades, atributos, relaciones,
identificadores, roles. Reglas de modelizacién. Validacion y construccion de modelos
de datos.

Disefio de bases de datos. La arquitectura ANSI/SPARC. ElI modelo légico
relacional. Normalizacion. Disefio l6gico. Disefio fisico. Problemas de concurrencia
de acceso: lectura sucia, lectura fantasma y bloqueo. Mecanismos de resolucion de
conflictos.

Estructuras de datos. Tablas, listas y arboles. Algoritmos: ordenacién, busqueda.
Grafos. Organizaciones de ficheros.

Disefio de programas. Diagramas estructurados. Analisis de transformacién y de
transaccion. Cohesion y acoplamiento.

Construccién del sistema. Preparacion de la instalacion. Estandares de
documentacion. Manuales de usuario y manuales técnicos. Formacion de usuarios y
personal técnico: métodos y materiales.

Pruebas. Planificacion y documentacion. Pruebas de caja negra. Pruebas de caja
blanca. Utilizacion de datos de prueba. Pruebas de software, hardware,
procedimientos y datos.

Instalacién y cambio. Estrategias de sustitucion. Recepcidn e instalacion. Evaluaciéon
post-implementacién Mantenimiento.

Andlisis y disefio orientado a objetos. Concepto. Elementos. El proceso unificado de
software. El lenguaje de modelado unificado (UML).

La arquitectura J2EE. Caracteristicas de funcionamiento. Elementos constitutivos.
Productos y herramientas.

La plataforma. Net. Modelo de programacion. Servicios. Herramientas. La
Tecnologia ADO.NET.

Aplicaciones Web. Tecnologias de programacion: JavaScript, applets, servlets, ASP,
JSP y PHP. Servicios Web: SOAP, WSDL y UDDI.

La calidad del software y su medida. Modelos, métricas, normas y estandares.
Accesibilidad y usabilidad de las tecnologias, productos y servicios relacionados con
la sociedad de la informacion.

Mineria de datos. Aplicacion a la resolucion de problemas de gestion. Tecnologia y
algoritmos. Procesamiento analitico en linea (OLAP).

BLOQUE IV - SISTEMAS Y COMUNICACIONES

Administracion del Sistema operativo y software de base. Funciones vy
responsabilidades. Control de cambios.

Administracibn de Sistemas de Gestion de Bases de Datos. Funciones.
Responsabilidades. Administracion de datos.

Practicas de mantenimiento de equipos e instalaciones. Mantenimiento preventivo,
correctivo y perfectivo. Monitorizacion y gestion de capacidad.

Gestion de librerias de programas. Gestion de medios magnéticos. Controles de
cambios. Los lenguajes de control de trabajos. Las técnicas y herramientas de
operacion automética.

Control de la ejecucion de los trabajos. Evaluacion del rendimiento. Planificacion de
la capacidad. Andlisis de la carga. Herramientas y técnicas utilizables.
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Almacenamiento masivo de datos. Sistemas SAN, NAS y DAS: componentes,
protocolos, gestion y administracion. Virtualizacion del almacenamiento. Gestién de
volumenes.

Medios de transmision. Cables metalicos. Cable coaxial. Fibra optica. Tipologia de
redes de cable. Medios inaldmbricos. Sistemas de transmision por satélite.

Redes locales. Tipologia. Medios de transmision. Métodos de acceso. Dispositivos
de interconexion.

Administracion de redes locales. Gestion de usuarios. Gestion de dispositivos.
Monitorizacion y control de trafico. Gestion SNMP.

Principales protocolos de la arquitectura de comunicaciones TCP/IP: ARP,
IPv4/IPv6, ICMP, UDP, TCP, DNS, TELNET, FTP, HTTP, SMTP y DHCP.
Planificacion fisica de un centro de tratamiento de la informacién. Vulnerabilidades,
riesgo y proteccion. Dimensionamiento de equipos. Factores a considerar.
Conmutacion. Conmutacion de circuitos y paquetes. X25. Frame Relay, ATM.
Integracion voz-datos sobre FR, IP, ATM. Protocolos de encaminamiento. Ethernet
conmutada. MPLS. Calidad de servicio (QOS).

La seguridad en redes. Control de accesos. Técnicas criptograficas. Mecanismos de
firma digital. Intrusiones. Cortafuegos. Redes privadas virtuales.

La red Internet: arquitectura de red. Principios de funcionamiento. Servicios:
evolucion, estado actual y perspectivas de futuro. La web 2.0.

Tecnologia XDSL. Concepto. Caracteristicas técnicas. Normativa reguladora.
Telecomunicaciones por cable: caracteristicas y normativa reguladora.
Telecomunicaciones de voz. Tecnologias VolP. Convergencia telefonia fija-telefonia
movil.

Comunicaciones moviles. Telefonia sin hilos y DECT. Paging. Radiotelefonia
privada. Sistemas celulares. Trunking. GSM, GPRS y UMTS. Evolucién 3G: HDSPA
y HSUPA.

Redes inalambricas: protocolos 802.11x Wi-Fi y WIMAX. Caracteristicas funcionales
y técnicas. Sistemas de expansién del espectro. Sistemas de acceso. Modos de
operacion. Seguridad. Normativa reguladora.

Comunicaciones emergentes: IP movil y PLC (Power Line Comunications).
Caracteristicas técnicas. Modos de operacion. Seguridad. Normativa reguladora.
Ventajas e inconvenientes. Television digital. Radiodifusion sonora Digital.



